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広域分散環境におけるネッ トワーク利用技術の開発
服 部 裕 之
インタ…ネ ッ トには、セキュ リティや、 リソー ス間
の協調乎法等、課題が1"積している。本研究は、 これ
らに対す る技術的な解を導 き出す ことを目標 としてい
る。1996年度は広域ネ ッ トワー クにおける認証実用化
の問題に関す る課題について開発 ・研究 を行なった。
1研 究 目的
オンラインショッピングなど、 インターネ ッ ト上で
提供されるサー ビスが多様化 するにつれて、インター
ネッ トにおけ る認証技術の確立 は急務 になっている。
現在、認証技術の主流 となっているのは、暗号技術、
それ も公開鍵 暗号方式であ る。公開鍵暗号方式は、メッ
セー ジの暗号化の為 の鍵 と復号化の為の鍵を互いに異
なる ものにで きる。つ ま り、…・方の鍵 を公開(公開鍵)
し、 もう一方の鍵 を秘密(秘 密鍵)に す ることができ
る。
公開鍵暗号方式 を用いた暗号通信 を行 な う際、相手
の公開鍵は、 ネッ トワー クを利用 して入手す るのが一
般的である。 ところが、ネ ットワー ク上 の通信 には、
な りすま し、改憲など、セキュ リティ的な問題 があ る
為に、通信相手の公開鍵が正真正銘本人の ものであ る
かどうか を、受信側 で証明で きるか否かは、重要 な問
題である。
この問題 に対す る解決策 の一 つは、第三 者機関 に
よって、ある者の公開鍵が偽造 された もの で無いこと
を証明す るとい う仕組みを用意す ることである。 これ
は、ある者の公開鍵 を、第三者機関の もっ秘密鍵で暗
号化 し、それ をその者の 「証 明書」 として発行す るこ
とによって実現できる。
インタニネ ッ トでは、この第三者機関の ことを証 明
書発行局(CA・CertificationAuthority.以下単に 「発
行局」 と称す)と 呼んでいる。
本研究 は、 インターネッ トにおける発行局の運用に
関する諸問題 の考察 と、その応用分野の模索に主眼を
おいてお り、本年度は以下の項ljについて研究開発 を
行 なった。
1.発行局運用 ソフ トウェアの開発。
2.証明書を活用 した認証サー ビスに関す る研究。
3.発行局(CA)の 実験的 な立ち上げ。
(95年度 よ リ継続)
2発 行局運用 ソフ トウェアの開発
2.1開発の動機
発行局を構築す る為の ソフ トウェアは、すでにい く
つか存在 してお り実際の運用に用 いられている。 しか
しそれ らには、以下の問題があ る。
五.本 人認証 をオンラインで行 なう為の、有効 な仕
組みが ない。
2.発行局間 どうしでの証明書情報のや りとり、つ
ま り証明書の有効性 の確認や検 索 を行 な う為
の、有効 な仕組みがない。
2.2オ ンライン証明書発行
一般 に発行局 では、申請者からの依頼 を受けて証明
書を発行す る際、 直接対面に よる方法 などで本人の確
認を行 なっている(図1)。つま り、証明書を発行す る
際の事務的作業㎡が決 して少 な くはな く、組織内で発
行局を立 ち上げる際の障壁 となっていた。
また申請者に とって も、証 明書 を入手する際の本人
確認が、対面による方法のため煩わ しい という問題 が
あった。 さらに、発行局側では、入手による認証作業
の為、窓llの受け付け時間に制限が設け られ ることが
考え られ る。 この場合は、証明書発行 までに時間 を要
す る場合が考 えられる。
しか し、発行局の運用を、 インターネ ットプロバ イ
ダや、大学の計算セ ンターなどが行 なうと仮定す ると、
次の条件の元で、オ ンラインに よる証明書発行が可能
となる(図2)。これにより、発行局の事務 手続 きを簡
略 し、さらに申請者の利便性 を向上す ることができる。
●前提条件1
証明書の発行 を希望す る者 は、 どこかの組織や機
関(た とえば計算センター)に秘密の識別情報(た
とえばパ スワー ド)を登録済みである。
●前提条件2
発行局は、証 明書発行 を希望す る者の識別情報 を、
事前 に入手す ることがで きる。
●前提条件3
証明書 申請者が使用す るコンピュータ と発行局間
の通信は、盗聴へ の対策 を講 じている。
2。3証明書情報 の共有機構
複数の発行局が存在す る環境で各エ ンティティが証
明書の検索や有効性 の確認を行 ないたい場合、発行局
間での証明書の共有機構が必要 となる。 また、発行局
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図2オ ンラインによる証明書発行手続 き
間にフ ァ イアウォール が存在 す るこ とも考慮 す る必要
があ る。
そこで、 証 明書 情報 を共有 す る為の 仕組み と、プ ロ
トコルにつ い て検討 を行 な った。詳細は、文 献[2][3]
を御覧 い ただ きたい。
2.41CAPの開発
前節 までの検 討 をふ まえ、証 明書発行 局 ソフ トウエ
アーICAP(ICATCertificationAuthorityPackage)
一一を開発 した[1]1。
ICAPは、WWwサ ー バ上 で動 作す るCGIプ ログ
ラム、お よびCGIプ ロ グラムか ら起 動 され るい くつか
のプwグ ラムか ら構成 され る(図3)。
一一づ∫、 証明書 の 申請 者は、 手元 の コン ピュー タ上 で
起動 したWebブ ラ ウザ を用 い て、証 明書 の発 行 『卜続
きを行 な う(図4)。
3証 明書 を活用 した認証 サ ー ビス
次に、ICAPが 発行 した証 明書 の用途 に つ いて考 察
する。'
ICAPが発行 した証 明書 は、X.509Version1フォー
マ ッ トに対 応 したアプ リケー シ ョンで利用 す るこ とが
できる。 現在確 認 で きてい るアプ リケー シ ョンは次 の
通 り。
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図31CAPの システム構成
－fjpem2を用 いた、UNIXか らの 暗号 メ イル ・署 名
付 き メイル の送受 信 を確 認 した。
-PemCAT3を用 い た、Whldows,Machltoshパソ
コンか ちの暗号 メイル ・署 名付 きメイル の送受信
を確認 した。
●WorldWideWeb、リモー トログ イン
SSL(SecureSocketLayer)を用 いた、サ ーバ 認
証 ・クライア ン ト認証 機能 を清川 した、暗号 通信
を確 認 した[4]。
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図41CAPを 用いた証明書の発行
●レポー ト提出 システム
ICAPのオンライン証明 書発行機能を活用 した、
オンラインレポー ト提出 システムを開発、効果を
確認 した[5]。
4発 行局の実験的立 ち上 げ
1996年4月より実験運用 している明治人学実験CA
は、RFC1422に記載されている雨止明書ツ リ・一構造に従
い、IPRAから証明書を発行 されているICAT(認証実
川化実験協議会)か ら証明書の発行 を受けてい る。
明 治大学 実 験CAか 発行 した証明 書 の数 は、1997年
7月17H現 在 、合 計26件であ る。
詳細 は 、文 献[6]を 御覧 い た だ きたい。
5今 後 の予定
1.ICAPの 改 良。
X.509v3フォーマ ッ トへ の対 応。証 明 書 共 有機 構 の
実 現 。楕 円 暗号 へ の対応 。
2.SSLとICAP間 通信 の実 現 。
3.証 明書 の新 たな応 用 の模 索。
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